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KAUNO LOPSELIO-DARZELIO ”SPRAGTUKAS“ SLAPTAZODZIU NAUDOJIMO
TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

Saugaus ir kriptografine prasme stipraus slaptazodZzio pasirinkimas yra ne tik labai svarbus, bet
ir biitinas Zingsnis interneto erdvéje. Zemiau pateikiami patarimai kaip sugalvoti saugy slaptazodi.

I SKYRIUS
VENGTINI VEIKSMAI

1. Nesirinkite slaptazodzio, skelbiamo vieSai ar pavyzdzio pavidalu. Pvz. ,slaptazodis®,
»password* ar ,,examplepassword".

2. Nenaudokite slaptazodzio, kurj naudojate jau daugelj mety.

3. Nenaudokite slaptazodzio, kurj Zino tretieji asmenys (pvz. steb¢je kaip jus ji jvedate).

4. Nenaudokite slaptazodZio, susidedancio i§ asmeninés informacijos (vardai, gimtadieniai ar
datos, lengvai susiejamos su jumis)

5. Nenaudokite klaviatiros Sablony (pvz. ,,qwerty®, ,,wasd, ,,zxcvb“) ar nuosekliy skaiciy
(pvz.,,12345%, ,,09876%).

6. Neatskleiskite savo slaptazodziy kitiems bei nejvedinékite jy kazkam stebint.

7. Nesiyskite slaptazodziy el. pastu ar nesakykite jy girdint kitiems.

111 SKYRIUS
BENDRI PATARIMAI

8. Naudokite skirtingus unikalius slaptazodZius, skirtinguose interneto resursuose. IdentiSko
slaptazodzio naudojimas keliuose interneto resursuose reiskia tai, jog jsilauzéliai gave jiisy slaptazod;
pvz. 18 diskusijy forumo, galés ji panaudoti prisijungimui ir prie jiisy elektroninio pasto ar socialinio
tinklo paskyros.

9. Tinkamai saugokite savo slaptazodzius — jeigu juos uzsiraSote, tuomet Salia nerasykite kam
jie skirti, arba uzsirasykite slaptazodzius nepilnai.

IV SKYRIUS
REIKALAVIMAI SLAPTAZODZIUI

10. Trumpiausias slaptazodis turéty prasidéti nuo 10 simboliy.

11. Slaptazodis turéty biiti ne tik ganétinai ilgas, bet ir sudétingas. Idealiu atveju Sis turéty
susidéti 1§ mazyjy, didziyjy raidziy, skaiiy bei specialiyjy simboliy. Pavyzdys: 1d34 lu!)I1saH. Toks
slaptazodis galéty buti latkomas ganétinai kompleksisku, taciau §is yra sunkiai jsimenamas.

12. Siekiant saugumo kartais tenka aukoti paprastuma, taciau kartais galima pasinaudoti ir
kompromisiniu variantu — naudoti keletg atsitiktine tvarka pasirinkty zodziy bei skaiciy ir simboliy
kombinacijas taip sukuriant ne tiek sudétingg, bet gana ilgg slaptazodj, pavyzdziui:
arklyssesiolikaELEVENpapildooomas 8346A. Siuo atveju $is susideda i§ Zodyne esanéiy Zodziy



(kas paprastai yra nerekomenduojama, kadangi pvz. ,,arklysl5 * biity labai lengvai parenkamas
slaptazodis), taciau siiilomas pavyzdys yra sudétas i§ keliuose Zodynuose esanc¢iy zodziy, spec.
Simboliy, didziyjy raidziy bei Zodyne nesanciy zodziy (,,papildomas®), be to, Sis sakinys neturi
logikos, kas yra gerai saugumo prasme.




